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ABSTRAKT
Sot bizneset po përballen me kërcënimet më të mëdha nga hakerat. Çdo sulm kompjuterik i
suksesshëm i hakerave mund të krijojë një fatkeqësi për rrjetet dhe informacione të
rëndësishme sekrete të ruajtura në kompjuterët e ndryshëm brenda rrjetit. Sektori i IT
kërkon profesionistë që kanë aftësi etike hacking për të punuar për ta dhe sigurimin e
sigurisë për kompjuterat dhe rrjetet e tyre. Hakeret bardhë apo hakeret e etik , këta
profesionistë janë ekspertë në fushën e anti-hacking teknikave. Ata punojnë për
parandalimin e motiveve të hakerëve keqdashës për të vjedhur ose dëmtuar të dhëna të
rëndësishme dhe për të siguruar sigurinë dhe mbrojtjen e sistemeve kompjuterike dhe
rrjeteve. Një nga kërcënimet më të mëdha për sistemet e informacionit të korporatave është
brenda rrjetit. Njerëzit janë shpesh lidhjet më të dobëta në një zinxhir të sigurisë. Hacking
është çështja serioze që duhet të merret nga qeveria, sektori privat me legjislacion.
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1 HYRJE

Hacking është një sulm teknik jashtëzakonisht i lartë i cili kërkon që ne të marrim masa
paraprake të caktuara për të mbrojtur kompjuterin ton dhe të gjitha të dhënat që ruhen në të.
Termi siguri i sistemit kompjuterik nënkupton proceset kolektive dhe mekanizmat me të
cilët informacionet dhe shërbimet e ndjeshme dhe të vlefshme mbrohen nga botimi,
ngatërrimet ose shembja nga aktivitete të pa autorizuara ose nga individë jo të besueshëm
dhe përkatësisht nga ngjarje të paplanifikuara. Strategjitë dhe metodologjitë e sigurisë
kompjuterike shpesh ndryshojnë nga shumica e teknologjive të tjera kompjuterike për
shkak të objektivit të tij disi të papërcaktueshëm për të parandaluar sjelljen e padëshiruar të
kompjuterit në vend që të mundësojnë sjelljen e kërkuar të kompjuterit. Siguria e
informacionit nuk është natyrë e përsosur ose plotësisht e sigurt. Nuk është e mundur të
eleminohet

plotësisht

rreziku

i

keqpërdorimit

të

informacionit.

Kur përmendet fjala hacking, çfarë lloj imazhet vijnë në mendje? A mendoni për kriminelë
dhe vandalë që përpiqen të vjedhin të dhëna apo të spiunojnë të tjerët? A mendoni se dikush
është ulur para një grupi kompjuterash, duke dërguar programe të koduara për njerëzit për
të

fituar

qasje

të

pa

autorizuar

në

kompjuterët

e

tyre

nga

distanca?

E vërteta është se shumica e njerëzve e shohin hakimin si një veprimtari të paligjshme.
Një haker i sigurisë është dikush që hulumton metodat për shkeljen e mbrojtjeve dhe
shfrytëzimin e dobësive në një sistem kompjuterik ose rrjet. Hakerët mund të motivohen
nga një mori arsyesh, siç janë fitimi, protesta, mbledhja e informacionit, [1] sfidë,
rekreacion , [2] ose për të vlerësuar dobësitë e sistemit për të ndihmuar në formulimin e
mbrojtjeve kundër hakerave të mundshëm. Subkultura që ka evoluar rreth hakerave shpesh
quhet "kompjuteri nëntokësor". [3]
Polemika e gjatë rrethon kuptimin e termit "haker". Në këtë polemikë, programuesit e
kompjuterave rimarrin termin haker, duke argumentuar se ai i referohet thjesht dikujt me
një njohuri të përparuar të kompjuterëve dhe rrjeteve kompjuterike, [4] dhe se kriseri është
termi më i përshtatshëm për ata që depërtojnë në kompjuter, qoftë kriminelë kompjuteri (
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kapele të zeza) ose ekspertë të sigurisë kompjuterike (kapele të bardha). [5] [6] Një artikull
i vitit 2014 vuri në dukje se "... kuptimi i kapelës së zezë ende mbizotëron në publikun e
gjerë". [7]
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2 SHQYRTIMI I LITERATURËS (HISTORIKU)

Pas në fund të viteve 1870, Bell Telefon Company punësoi disa djem adoleshentë për të
punuar si operatorë të komandantëve. Këta djem vendosën të merreshin me ndonjë keqbërje
teknologjike duke gabuar me dashje dhe duke shkëputur thirrjet telefonike, duke dëgjuar
biseda dhe lloje të tjera shakaje. Megjithëse kjo nuk quhej "hakmarrje" atëherë, ajo ishte
incidenti më i hershëm i njohur i keqpërdorimit të teknologjisë. Madje besohet se kjo ishte
një nga arsyet që kompania vendosi të punësojë vetëm punëtore femra si operatorë.
Shpejt shkojmë rreth 100 vjet më vonë, në vitet 1950. Fjala "hack" u përdor për t'iu referuar
një shkurtore ose teknikë të përdorur për të anashkaluar funksionimin origjinal të një
sistemi. Termi u krijua nga entuziastët e trenit të modelit MIT, të cilët morën një donacion
të pajisjeve të vjetra telefonike, të cilat më pas i përdorën për të krijuar një sistem të
komplikuar për kontrollin e trenave të tyre model. Ata ishin në gjendje të krijonin një
mënyrë për të lejuar operatorë të shumtë të manipulonin pista duke thirrur në telefon. Këto
konsiderohen se janë hakerat origjinalë sepse ata ishin në gjendje të merrnin pajisjet që
kishin dhe të zbulonin një përdorim të ri për të.
Një numër i këtyre hakerave të trenit model më pas u bënë kuriozë për sistemet e reja
kompjuterike që po prezantoheshin në kampusin e tyre. Ata ishin duke programuar geeks
që donin të ndryshonin programet ekzistuese të kompjuterave për t'i bërë ato më të mira, t'i
përshtatnin për aplikacione speciale dhe kryesisht vetëm për t'u argëtuar. Rezultati
përfundimtar ishte që ato prodhuan versione të modifikuara dhe më elegante të programeve
origjinale. Ata nuk ishin thjesht të përmbajtur për të shkruar programe që zgjidhnin
probleme; ata donin që programet e tyre të zgjidhnin problemet në mënyrat më të mira të
mundshme.
Në vitet 1970, u shfaq një lloj tjetër hakeri, fokusi i të cilit ishte në shfrytëzimin e sistemit
telefonik. Këto u referuan si "phreakers", dhe qëllimi i tyre ishte të kuptojnë se si
funksionoi sistemi elektronik i komutimit në mënyrë që ata të mund të bënin telefonata
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falas në distanca të gjata. Ky është një shembull i një prej lëvizjeve të para antikrijuese që
më vonë do të lindnin hakerat e kompjuterave personal.
Ndërsa kompjuterët personalë u bënë më të zakonshëm në vitet 1980, hakerat ishin në
gjendje të blinin pajisjet e tyre dhe të përdorin teknologjinë e re për të zgjeruar mundësitë e
tyre. Ata mësuan shpejt se si të përdorin modem për të thirrur dhe për të fituar qasje në
kompjuterët personalë të njerëzve të tjerë. Ishte në këtë kohë që Stephen Levy publikoi
Hackers: Heroes of the Computer Revolution, ku ai deklaroi se duhet të kishte një qasje të
pakufizuar dhe totale në kompjuterë, në mënyrë që të kuptojnë se si funksionon bota.
Dëshira për të disektuar, kuptuar dhe vlerësuar më mirë programimin kompjuterik, në
mënyrë që të merrni më shumë njohuri, më vonë do të vlerësohej si Etika e Hacker.
Në fund të viteve 1980, u shfaq një grup hakerësh që menduan se eksplorimi i sistemeve
për arsye dashamirëse si të mësuarit nuk ishte më i mjaftueshëm. Kjo gjeneratë e re vendosi
të fillojë hakerat për përfitime personale duke u përfshirë në aktivitete kriminale.
Kjo përfshinte shitjen e lojërave të piratuar, programeve kompjuterike, dhe madje
shpërndarjen e krimbave dhe viruseve për të zhdukur sisteme të tëra. Ata formuan bandat
kibernetike që shkuan pas të dhënave të ndjeshme në institucione dhe qeveri të mëdha.
Zbatimi i ligjit u hodh në skenë dhe legjislacioni anti-haker u miratua shpejt. Shumë nga
këta anëtarë të bandave kibernetike u arrestuan dhe u proceduan penalisht.
Kufiri i fundit në hakmarrje njihet si "goditje e lehtë". Kjo përfshin gjetjen e pikave të
pasigurta të aksesit pa tel (WAP) dhe lidhjen e tyre. Kjo është bërë më e përhapur për shkak
të përdorimit të shtuar të Wi-Fi.
Në filmin Tron të vitit 1982, Kevin Flynn (Jeff Bridges) përshkruan qëllimet e tij për të
hyrë në sistemin kompjuterik të ENCOM, duke thënë "Unë kam bërë këtu një hakmarrje të
vogël këtu". CLU është softueri që ai përdor për këtë. Deri në vitin 1983, hakerimi në
kuptimin e prishjes së sigurisë kompjuterike kishte qenë tashmë në përdorim si zhargon
kompjuteri, [8] por nuk kishte ndërgjegjësim publik për aktivitete të tilla. [9] Sidoqoftë,
publikimi i filmit WarGames atë vit, që përfshin një ndërhyrje kompjuterike në NORAD,
ngriti besimin e publikut se hakerat e sigurisë kompjuterike (veçanërisht adoleshentët)
mund të ishin një kërcënim për sigurinë kombëtare. Ky shqetësim u bë i vërtetë kur, në të
njëjtin vit, një bandë e hakerëve adoleshentë në Milwaukee, Wisconsin, i njohur si The
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414s, shpërtheu në sistemet kompjuterike në të gjithë Shtetet e Bashkuara dhe Kanada,
përfshirë ato të Laboratorit Kombëtar të Los Alamos, Sloan-Kettering Cancer Center dhe
Security Pacific Bank. [11] Rasti u rrit shpejt vëmendjen e mediave, [10] [11] dhe 17vjeçari Neal Patrick doli si zëdhënës i bandës, duke përfshirë një histori të kopertinës në
Newsweek me titull "Kujdes: Hackers në lojë", me fotografinë e Patrick në kopertinë . [12]
Artikulli Newsweek duket se është përdorimi i parë i fjalës haker nga media kryesore në
kuptimin pejorative.
Presion nga mbulimi i mediave, kongresmeni Dan Glickman bëri thirrje për një hetim dhe
filloi punën për ligje të reja kundër hackimit të kompjuterave. [13] [14] Neal Patrick
dëshmoi para Dhomës së Përfaqësuesve të Sh.B.A-së më 26 shtator 1983, rreth rreziqeve të
hakerave kompjuterike, dhe gjashtë fatura në lidhje me krimin e kompjuterave u futën në
Shtëpinë atë vit. [15] Si rezultat i këtyre ligjeve kundër kriminalitetit kompjuterik, kapelet e
bardhë, kapelja gri dhe kapelat e kapelave të zeza përpiqen të dallohen nga njëri-tjetri, në
varësi të ligjshmërisë së aktiviteteve të tyre. Këto konflikte morale shprehen në "Manifesti
Hacker" i The Mentor, botuar 1986 në Phrack.
Përdorimi i termit hacker që do të thotë kriminel i kompjuterit u avancua edhe me titullin
"Stalking the Wily Hacker", një artikull nga Clifford Stoll në numrin maj të 1988 të
Komunikimeve të ACM. Më vonë atë vit, lëshimi nga Robert Tappan Morris, Jr. i të
ashtuquajturit krimb Morris provokoi mediat popullore për të përhapur këtë përdorim.
Popullariteti i librit të Stollit Veza e Cuckoo, botuar një vit më vonë, nguliti më tej termin
në vetëdijen e publikut.

2.1 Llojet e Hakerëve
Duke folur gjerësisht, mund të thuhet që hakerat përpiqen të depërtojnë në kompjuterë dhe
rrjete për ndonjë nga katër arsyet.

Ka përfitime financiare kriminale, që nënkupton vjedhjen e numrave të kartave të kreditit
ose mashtrimin e sistemeve bankare.
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Tjetra, fitimi i kredisë në rrugë dhe dëmtimi i reputacionit të dikujt brenda subkulturës së
hakerave motivon disa hakera teksa lënë shenjën e tyre në faqet e internetit ato
vandalizohen si provë se e tërheqjen e hacerit.
Pastaj ka spiunazh të korporatave, kur hakerat e një kompanie kërkojnë të vjedhin
informacione mbi produktet dhe shërbimet e një konkurrenti për të fituar një avantazh në
treg.
Më në fund, kombe të tëra përfshihen në hakime të sponsorizuara nga shteti për të vjedhur
biznesin dhe / ose inteligjencën kombëtare, për të destabilizuar infrastrukturën e
kundërshtarëve të tyre, apo edhe për të mbjellë mosmarrëveshje dhe konfuzion në vendin e
synuar. (Ekziston konsensusi që Kina dhe Rusia kanë kryer sulme të tilla, duke përfshirë
edhe një në Forbes.com. Përveç kësaj, sulmet e fundit ndaj Komitetit Kombëtar
Demokratik [DNC] i bënë lajmet në një mënyrë të madhe - posaçërisht pasi Microsoft thotë
se hakerat akuzohen për hakmarrje në Komitetin Kombëtar Demokratik kanë shfrytëzuar të
metat e pazbuluara më parë në sistemin operativ Windows të Microsoft dhe softuerin
Adobe Systems 'Flash. Ekzistojnë gjithashtu raste të mirësjelljes së qeverisë së Shteteve të
Bashkuara.)
Ekziston edhe një kategori tjetër e kriminelëve në internet: hakeri i cili është i motivuar
politikisht ose social për ndonjë shkak. Aktivistë të tillë hakerë, ose "hacktivistë", përpiqen
të përqendrojnë vëmendjen e publikut në një çështje, duke tërhequr vëmendjen e paqartë në
shënjestër - zakonisht duke e bërë publike informacionin e ndjeshëm. Për grupe të shquara
hacktiviste, së bashku me disa prej ndërmarrjeve të tyre më të famshme, shihni Anonim,
WikiLeaks dhe LulzSec.
Eshtë e mundur të bëhet dallimi midis hakerave të mirë që duan të ndajnë përfitimet e
përparimeve teknologjike dhe ata që duan të vjedhin nga njerëzit.
Fillimisht, termi krisur u përdor për të përshkruar hakerat që përplasen me një sistem dhe
thyen ligjin për fitim. Ata që ndoqën parimet e Hacker Etik ishin djemtë e mirë dhe thjesht
quheshin hakerë. Hakerat e mirë u ofenduan që media po shoqëronte hakimin me aktivitete
kriminale të kryera nga disa individë dhe vendosën të shpikin termin cracker.
Sipas Ralph D. Clifford, një thyerje ose çarje është të "fitosh një qasje të pa autorizuar në
një kompjuter në mënyrë që të kryej një krim tjetër siç është shkatërrimi i informacionit të
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përmbajtur në atë sistem". [16] Këto nëngrupe gjithashtu mund të përcaktohen nga statusi
juridik i veprimtarive të tyre. [17 ].
Sidoqoftë, kohërat kanë ndryshuar dhe fjala krisur rrallë përdoret më. Sot, hakerat
zakonisht ndahen në:
2.1.1 Hakerat me kapela të bardh
Këta njihen edhe si hakerë etikë. Ata vetëm hakojnë pajisjet dhe sistemet në mënyrë
që të gjejnë dobësi të mundshme dhe pastaj të zbulojnë mënyra për të parandaluar
që ato dobësi të shfrytëzohen. Hakerat e kapelave të bardha sigurojnë që lëshojnë
azhurnime për publikun për të bashkuar dobësitë e sistemit. Ata janë vazhdimisht në
kërkim të dobësive të reja në sisteme dhe pajisje në mënyrë që t'i bëjnë ato më
efikase dhe më të sigurta. Kjo nuk është një detyrë e lehtë, dhe kjo është arsyeja pse
hakerat etikë formojnë komunitete për të shkëmbyer njohuritë e tyre. Termi është
përgjithësisht sinonim i hakerit etik, dhe Këshilli EC, [18] ndër të tjera,

ka

zhvilluar çertifikata, kurse, klasa dhe trajnime në internet që mbulojnë fushën e
larmishme të hakimit etik. [17]
2.1.2 Hakerat me kapela të zeza
Këta janë kriminelë që qëllimisht futen në sisteme dhe vjedhin informacione ose
para. Ata janë gjithashtu të njohur si hakerat keqbërës ose krisur dhe ata zakonisht
hakojnë pajisje për qëllime egoiste. Një haker i kapelave të zeza është një haker i
cili "shkel sigurinë e kompjuterit për pak arsye përtej keqdashjes ose për përfitime
personale" (Moore, 2005). [19] Termi u krijua nga Richard Stallman, për të
kontrastuar me keqdashjen e një hakeri kriminel përkundrejt frymës së gjallërisë
dhe eksplorimit në kulturën e hakerave, ose etikën e hakerit të kapelave të bardha i
cili kryen detyra hakerash për të identifikuar vendet për të riparuar ose si një mjet të
ligjshëm punësimin. [20] Hakerat e kapelave të zeza formojnë grupet hakeriale
stereotipe, të paligjshme, të cilat shpesh portretizohen në kulturën popullore, dhe
janë "mishërimi i gjithçka që frikëson publiku në një kriminel kompjuterik". [21]
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2.1.3 Hakerat me kapele gri
Këta janë hakerë që motivohen nga fitimi, si dhe nga arsyet etike. Ata kanë
tendencë të përdorin mjete të ligjshme dhe të paligjshme për të shfrytëzuar një
sistem. Ata fitojnë qasje në sistemin e një personi, i informojnë ata për
cenueshmërinë që kanë gjetur, dhe më pas japin sugjerime se si të përmirësojnë
sigurinë e tyre. Ata pastaj mund të ofrojnë për të korrigjuar defektin për një tarifë.
[21] Një haker i kapelave gri shtrihet midis një kapele të zezë dhe një haker të
kapelave të bardha.
2.1.4 Script Kiddies
Në shumë lloje të hakerave kompjuterikë, Script Kiddies janë newbies. Fëmijët e
fushës së hakerave, ky lloj hakeri nuk është përgjegjës për shumë dëme, veçanërisht
për shkak të aftësive të vogla ose përpjekjeve që ata vendosën në hakimin e tyre.
Shkarkimi i softuerit të hakerave, ose skriptet e shkruara paraprakisht, këta hakerë
thjesht do të drejtonin një faqe në internet kundër një softveri dhe do të prishnin
punën e tij. Nga kursimi i trafikut të mbingarkesës ose transaksioneve të
vazhdueshme, ndikimi i këtij lloji të hakerave është i rëndësishëm, por jo me të
vërtetë. pra termi skript (termi skenar kompjuterik që automatizon hakimin ) kiddie
(p.sh. fëmijë, fëmijë child një individ që nuk ka njohuri dhe përvojë, i papjekur),
[23] zakonisht me pak kuptim të konceptit themelor.
2.1.5 SUICIDE HACKER
Ky lloj hakeri merr emrin e tij nga Bomberët famëkeq Vetëvrasës, njerëz që
shkaktojnë shumë dëme para se të vrisnin veten e tyre. Në mënyrë të ngjashme, një
haker vetëvrasës do të dinte se identiteti i tij do të zbulohej, ose ai do të kapet, por
vazhdon të bëjë një përpjekje hakmarrjeje megjithatë. Kjo mund të jetë ose për para,
ose për famë ose edhe me forcë, ashtu si një sulmues vetëvrasës.
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2.1.6 Një Haktivist
Hacktivistët janë protestuesit e internetit. Ashtu si një grup protestuesish në botën e
vërtetë nxisin vëmendjen duke marshuar në rrugë, lloji hackerivist i hakerit do të
shpërthente në sisteme dhe infrastrukturë për të kërkuar vëmendje ndaj kauzave
sociale.Hacktivism përfshin defektimin e faqeve të internetit dhe ngarkimin e
materialit promovues, në mënyrë që shikuesit të marrin informacione bazuar në
qëllimin e hakerave, dhe jo zhvilluesi i faqes në internet. Një hacktivist është një
haker i cili përdor teknologjinë për të publikuar një mesazh social, ideologjik, fetar
ose politik.
2.1.7 Hakerat me kapele kuqe
Një tjetër lloj i mirë hacker për të thyer stereotipin, hakeri i kapelave të kuqe vepron
në mënyrë të pamëshirshme ndaj hakerave të kapelave të zeza. Qëllimi i tyre i
vetëm është të shkatërrojnë përpjekjet e çdo lloji të keq të hakerave dhe të
shkatërrojnë tërë infrastrukturën e tyre. Një haker i kapelave të kuqe do të
vëzhgonte një kapelë të zezë të kapelave, ta përgjonte atë dhe të hakeronte në
sistemin e hakerave të zezë të kapelave. Jo vetëm që do të ndalonte sulmin, por do
të shtynte edhe hackerin e kapelës së zezë nga biznesi.
2.1.8 Hakerat me kapele blu
Nga shumë lloje hakerash, hackeri i kapelave blu është amator. Ashtu si kiddies
skenar, kapelë blu vendos teknika të disponueshme, por posaçërisht shënjestron një
entitet nga një qëllim i keq. Zakonisht, këto janë sulme hakmarrjeje të bëra duke
përdorur teknika amatore si prekja e një faqe në internet me shumë trafik duke
përdorur një skenar.Një haker i kapelave blu është dikush jashtë firmave të
këshillimit për sigurinë kompjuterike i cili është përdorur për të bërë një provë për
të bërë një sistem përpara fillimit të tij, duke kërkuar shfrytëzime në mënyrë që të
mund të mbyllen. Microsoft përdor gjithashtu termin BlueHat për të përfaqësuar një
seri ngjarjesh për informim të sigurisë. [24] [25] [26]
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2.1.9 Hakerat me kapele gjelbert
Ky lloj hakeri është ai që mëson në botën e hakerave. Një haker i kapelave jeshile
zakonisht është përgjegjës për asnjë veprimtari të vërtetë, por është lehtësisht i
njohur për qëllimin e tij për të mësuar dhe kuptuar se si funksionojnë të gjitha.
Green Hat Hackers shpesh janë pjesë e komuniteteve të mëdha të mësimit në
internet, ku ata shikojnë video dhe mësime se si ta bëjnë atë të madh

2.1.10 Hakerat e mediav shoqerore
Lloji i fundit i hakerit në listën tonë - haker i mediave sociale. Ndërsa emri i tij
nënkupton se ata përqendrohen në hakimin e llogarive të mediave sociale duke
përdorur teknika të ndryshme. Ky lloj hakeri është i ngjashëm me hakerin e
kapelave të zeza për qëllimet e tyre kriminale, vjedhjen e të dhënave.
Shpesh mund të hasni terma të keqpërdorur të hakerave në internet, siç janë hakerat
e kapelave të purpurta ose hackeri i kapelave të verdha, por llojet e lartpërmendura
janë kategoritë më të përdorura dhe më të pranuara në botën e hakerave.
2.1.11 Hakerat elite

Një status shoqëror midis hakerave, elita përdoret për të përshkruar më të aftuarit.
Shfrytëzimet e zbuluara rishtazi qarkullojnë midis këtyre hakerave. Grupet elitare të
tilla si Mjeshtrat e Mashtrimit u dhanë një lloj besueshmërie anëtarëve të tyre. [22]
.
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2.2 Motivimet për Hacking
Megjithëse hakmarrja konsiderohet diçka që është e rezervuar për programuesit, çdokush
mund të mësojë se si të hakerojë. Në përgjithësi ekzistojnë katër arsye kryesore pse njerëzit
përfshihen në hakerim:
• Për të fituar qasje ligjore dhe të autorizuar në një sistem në mënyrë që të testojë sigurinë e
tij, të ekspozojë çdo cenueshmëri që mund të ekzistojë dhe t'i rregullojë ato.
• Për të fituar hyrje të paligjshme në një sistem jashtë kureshtjes së kulluar ose krenarisë.
Kjo është zakonisht ajo që motivon shumicën e hakerave amatorë që thjesht shkarkojnë
mjete të gatshme për përdorim jashtë Internetit. Hakerat e tillë zakonisht quhen "skifterë",
dhe ata shpesh synojnë organizata dhe sisteme të rastësishme vetëm për të qenë shkatërrues.
Shumica e ngjarjeve të hakerave që nxjerrin në pah mediat zakonisht janë kiddies me
skenar që po kërkojnë një mundësi për të qenë një telash.
• Për të fituar një akses të pa autorizuar në mënyrë që të shkatërrojë me qëllim të keq
informacionin ose të dëmtojë atë.
• Për të fituar qasje në një sistem kompjuterik në mënyrë që të vjedhin të dhëna dhe t'i
shesin ato palëve të tjera.
Korporatat ose qeveritë zakonisht i punësojnë këto.
Pavarësisht se cilat janë motivimet tuaja, gjithmonë mbani mend se ekzistojnë shumë
mënyra të ndryshme për të mësuar se si të hakeroni. Ndërsa përparimet dhe njohuritë e
teknologjisë evoluojnë, po krijohen mënyra të reja dhe më efektive për të sulmuar ose
mbrojtur sistemet.

Kushdo që posedon një Smartphone ose kompjuter duhet të mësojë se si të këpusë. Ju duhet
të motivoheni për të mësuar se si funksionojnë pajisjet dhe sistemet tuaja në mënyrë që t'i
rregulloni dhe t'i bëni ato më mirë. Ju me siguri merrni dhjetëra shkarkime, mesazhe dhe
postë elektronike në pajisjet tuaja portative elektronike çdo ditë, megjithatë me të vërtetë i
kushtoni vëmendje asaj që lejoni në sistemin tuaj?
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Nëse doni të mbroni veten nga hakerat e kapelave të zeza, do të duhet të filloni të mendoni
si një. Kjo do të thotë që ju duhet të fitoni njohuritë përkatëse, të kuptoni motivimet e një
sulmi dhe mjetet që mund të përdoren kundër jush. Ky do të jetë hapi i parë për të kuptuar
se si të mbroni veten tuaj dhe madje të filloni edhe kundërsulmin tuaj.

2.3 Cka duhet te dime per te hakeruar
Hacking mund të duket shqetësuese në fillim, veçanërisht nëse nuk e keni praktikuar kurrë
më parë. Sidoqoftë, gjithçka që na nevojitet vërtet është njohja e përdorimit të kompjuterit
dhe aftësia për të ndjekur udhëzimet e shkruara. Ne mund të mos dime se si ta shkruajm
kodin e kompjuterit akoma, por kjo është në rregull. Nga ana tjetër, nëse me të vërtetë
dëshirojm të bëhemi një haker ekspert, atëherë do të duhet të mësojme se si të kodojme.
Ka aftësi dhe kërkesa specifike që duhet të keni për të bërë një haker, siç janë:

Figura 1. hakerat

2.3.1 Shkathtësitë kompjuterike të nivelit të mesëm
Shkathtësitë e kompjuterit tuaj duhet të përfshijnë më shumë sesa thjesht shtypja dhe
shfletimi i Internetit. Ju duhet të jeni në gjendje të përdorni në mënyrë efektive modulin e
komandës Windows ose të krijoni një rrjet.
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2.3.2 Shkathtësitë e rrjeti
Hacking është kryesisht një aktivitet në internet, kështu që ju duhet të kuptoni termat dhe
konceptet që lidhen me rrjetet në internet, të tilla si ruterat, paketat, portet, IP-të publike
dhe private, fjalëkalimet WEP dhe WPS, DNS, TCP / IP, subnetting dhe shumë të tjerë.

2.3.3 Shkathtësitë e bazës së të dhënave
Shtë e rëndësishme që të mësoni dhe të zotëroni sistemet e menaxhimit të bazës së të
dhënave (p.sh. MySQL dhe
Oracle) për të kuptuar teknikat që hakerat përdorin për të depërtuar në bazat e të dhënave
tuaja.

2.3.4 Përdorimi i Linux OS
Shumica e hakerave përdorin sistemin operativ Linux sepse ndryshe nga Mac dhe
Windows, kjo ju lejon të shkulni programe ashtu siç dëshironi. Pothuajse të gjitha mjetet e
hakerimit

me

të

cilat

do

të

hasni

janë

zhvilluar

për

Linux.

Figura 2. Linux OS

2.3.5 Shkathtësitë e shkrimit
Herët a vonë ju do të duhet të mësoni se si të krijoni mjetet tuaja për hakmarrje, dhe nuk
mund ta bëni këtë pa zhvilluar aftësitë e nevojshme të shkrimit. Duke krijuar dhe redaktuar
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skriptet tuaja, nuk do të keni më nevojë të mbështeteni në mjetet e ofruara nga hakerat e
tjerë, duke rritur kështu aftësinë tuaj për të mbrojtur sistemin tuaj. Hakerat e kapelave të
zeza janë të mira në krijimin e mjeteve të hackimit, kështu që duhet të përputheni me ta për
njohuri nëse doni të qëndroni të sigurt. Ju duhet të merrni parasysh të mësoni një gjuhë
skriptimi si Python ose Ruby on Rails.
2.3.6 Përdorimi i paketave të softuerëve të virtualizimit

Para se të provoni një habi në një sistem të jetës reale, së pari duhet ta ekzekutoni atë
përmes softverit të virtualizimit që do të sigurojë një mjedis të sigurt për testin tuaj. Duhet
të dini se si të përdorni një stacion pune virtual, për shembull, VMWare Workstation, në
mënyrë

që

të

shmangni

dëmtimin

e

kompjuterit

tuaj

ose

pajisjes

celulare.

Figura 3. Paketat e softuerëve të virtualizimit
2.3.7 Kuptoni konceptet dhe teknologjitë e sigurisë
Ka shumë koncepte dhe teknologji të hollësishme të sigurisë në fushën e teknologjisë së
informacionit. Si një haker, duhet të njihni ato që janë më të rëndësishmet për përdorimin
tuaj, për shembull, firewalls, Infrastruktura e Keyelësave Publike (PKI), Secure Sockets
Layer

(SSL),

ndër

të

tjera.
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Figura 4.Teknologjitë e sigurisë

2.3.8 Aftësi të kundërta të inxhinierisë
Kjo përfshin marrjen e një pjese të programeve kompjuterike ose harduerit në mënyrë që të
kuptoni se si funksionon, dhe pastaj ta shndërroni atë në një mjet teknikisht më i avancuar.
Një nga gjërat që do të kuptoni është se shumica e hakerave janë në gjendje të bëjnë mjete
më të mira për hakmarrje duke inxhinieruar në mënyrë të kundërt malware të hakerave të
tjerë. Me aftësi të tilla, do të jeni në gjendje të jeni një haker më efektiv.

2.4 Kërcënimet për sigurinë e informacionit
Në kërcënimet për sigurinë e informacionit mund të jenë shumë si sulme të softuerëve,
vjedhje të pronës intelektuale, vjedhje identiteti, vjedhje pajisjesh ose informacioni,
sabotim dhe zhvatje informacioni.

Kërcënimi mund të jetë çdo gjë që mund të përfitojë nga një dobësi për të shkelur sigurinë
dhe për të ndryshuar negativisht, fshirë, dëmtuar objektin ose objektet e interesit.
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Sulmet e softuerëve do të thotë sulm nga Viruse, Worms, Trojan Horses etj. Shumë
përdorues besojnë se malware, virus, krimbat, bots janë të gjitha gjërat e njëjta. Por nuk
janë të njëjtë, vetëm ngjashmëria është se të gjithë janë softverë me qëllim të keq që sillen
ndryshe.

Figura .5- Kërcënimet për sigurinë e sistemit
2.5 Malware
Eshtë një kombinim i 2 termave- Malicious dhe Softuer. Pra, Malware në thelb do të thotë
softuer me qëllim të keq që mund të jetë një kod programi ndërhyrës ose çdo gjë që është
krijuar për të kryer operacione me qëllim të keq në sistem.
Malware esht me qëllim të keq, është çdo program ose skedar që është i dëmshëm për një
përdorues të kompjuterit. Këto programe me qëllim të keq mund të kryejnë një sërë
funksionesh të ndryshme të tilla si vjedhja, kriptimi ose fshirja e të dhënave të ndjeshme,
ndryshimi ose rrëmbimi i funksioneve bazë kompjuterike dhe monitorimi i veprimtarisë
kompjuterike të përdoruesve pa lejen e tyre.
Si funksionon malware
Autorët e malware përdorin një shumëllojshmëri të mjeteve fizike dhe virtuale për të
përhapur malware që infektojnë pajisjet dhe rrjetet. Për shembull, programet me qëllim të
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keq mund të dorëzohen në një sistem me një USB drive ose mund të përhapen në internet
përmes shkarkimeve nga drive-by, të cilat automatikisht shkarkojnë programe me qëllim të
keq në sisteme pa miratimin ose dijen e përdoruesit. Sulmet e phishing janë një lloj tjetër i
zakonshëm i shpërndarjes së malware ku emailet e maskuar si mesazhe të ligjshme
përmbajnë lidhje me qëllim të keq ose bashkëngjitje që mund të dërgojnë malware të
ekzekutueshëm për përdoruesit që nuk dyshojnë. Sulmet e sofistikuara të malware shpesh
shfaqin përdorimin e një serveri komandues dhe kontrolli që lejon aktorët e kërcënimit të
komunikojnë me sistemet e infektuara, të exfiltrojnë të dhëna të ndjeshme dhe madje të
kontrollojnë nga distanca pajisjen ose serverin e kompromentuar.

Malware mund të ndahen në 2 kategori:
•

Metodat e infeksionit

•

Veprimet e malware

2.5.1 Malware në bazë të Metodës së Infeksionit
janë në vijim:

1. Virus - Ata kanë aftësinë për të përsëritur veten e tyre duke i lidhur ato me programin në
kompjuterin pritës si këngë, video etj dhe më pas ata udhëtojnë në të gjithë Internetin. Ther
Creeper Virus u zbulua për herë të parë në ARPANET. Shembuj përfshijnë Virus File,
Macro Virus, Virus Sector Boot, Virus Stealth etj.

2. Worms - Worms janë gjithashtu duke u përsëritur në natyrë, por ata nuk e lidhin veten
me programin në kompjuterin pritës. Dallimi më i madh midis virusit dhe krimbave është
se krimbat janë të vetëdijshëm për rrjetin. Ata lehtë mund të udhëtojnë nga një kompjuter
në tjetrin nëse rrjeti është i disponueshëm dhe në makinën e synuar nuk do të bëjnë shumë
dëm, ata për shembull do të konsumojnë hapësirë të diskut të ngurtë duke ngadalësuar
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kështu

kompjuterin.

3. Trojan - Koncepti i Trojan është krejtësisht i ndryshëm nga viruset dhe krimbat. Emri
Trojan rrjedhin nga përralla "Trojan Horse" në mitologjinë Greke, e cila shpjegon se si
Grekët ishin në gjendje të hynin në qytetin e fortifikuar të Trojës duke fshehur ushtarët e
tyre në një kal të madh prej druri, të dhënë Trojans si dhuratë. Trojans ishin shumë të dhënë
pas kuajve dhe i besuan dhuratës verbërisht. Natën, ushtarët dolën dhe sulmuan qytetin nga
brenda.

Qëllimi i tyre është të fshehin veten e tyre brenda softverit që duket se është i ligjshëm dhe
kur ai softuer është ekzekutuar ata do të bëjnë detyrën e tyre ose të vjedhin informacion ose
ndonjë qëllim tjetër për të cilin janë krijuar.

Ato shpesh ofrojnë një hyrje të prapme për programe dashakeqe ose përdorues dashakeq
për të hyrë në sistemin tuaj dhe të vjedhin të dhënat tuaja të vlefshme pa dijeninë dhe lejen
tuaj. Shembuj përfshijnë Trojanët FTP, Trojanët Proxy, Trojanët me Remote Access etj.

4. Bots -: mund të shihet si formë e përparuar e krimbave. Ato janë procese të
automatizuara që janë krijuar për të bashkëvepruar në internet pa qenë e nevojshme
ndërveprimi njerëzor. Mund të jenë të mira ose të këqija. Bot me qëllim të keq mund të
infektojë një host dhe pas infektimit do të krijojë lidhje me serverin qendror i cili do të
sigurojë komanda për të gjithë hostet e infektuar të bashkangjitur në atë rrjet të quajtur
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Botnet.

Figura 6.Llojet malware
2.5.2 Malware në bazë të Aksioneve:
1. Adware - Adware nuk është saktësisht me qëllim të keq, por ato cenojnë privatësinë e
përdoruesve. Ata shfaqin reklama në desktopin e kompjuterit ose brenda programeve
individuale Adware është një program që ju tregon reklama të padëshiruara. Ato vijnë të
bashkangjitura falas për të përdorur softuer, pra burimi kryesor i të ardhurave për
zhvilluesit e tillë. Ata monitorojnë interesat tuaja dhe shfaqin reklama përkatëse. Një
sulmues mund të futë kodin me qëllim të keq brenda softverit dhe adware mund të
monitorojë aktivitetet e sistemit tuaj dhe madje mund të komprometojë makinën tuaj.
Shumica e adware janë bezdisës, por të sigurt. Por disa janë përdorur për të mbledhur
informacionin tuaj personal, për të gjetur faqet e internetit që vizitoni apo edhe për të
regjistruar tastet tuaja.
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Nga vjen adware është më shpesh i futur në softuer të lirë, por gjithashtu mund të instalohet
në shfletuesin ose sistemin operativ përmes një vrimë sigurie.
Si të njohësh adware
Pajisja juaj është e infektuar me adware nëse filloni të shihni reklama që shfaqen në
aplikacione ku nuk i keni parë më parë. Pop-ups gjithashtu mund të shfaqen në desktopin e
kompjuterit tuaj edhe kur nuk jeni duke kërkuar në Internet. Gjithashtu, faqja fillestare e
shfletuesit tuaj mund të jetë ndryshuar. Ju mund të përdorni një skanues të adware (i cili
përfshihet në të gjitha mjetet e heqjes së adware) për të parë nëse pajisja juaj është infektuar
Si të hiqni adware
Para se të hiqni adware nga pajisja juaj, sigurohuni që të rezervoni çdo skedar të
rëndësishëm që doni të mbani të sigurt. Pastaj përdorni një antivirus me softuer për heqjen e
adware për të skanuar dhe hequr çdo adware që mund të fshihet në pajisjen tuaj. Avast Free
Antivirus dhe anti-malware përfshin një mjet për heqjen e adware.
2. Spyware - isshtë një program ose mund të themi një program që monitoron aktivitetet
tuaja në kompjuter dhe zbulon informacionin e mbledhur për palën e interesuar. Spyware
zakonisht janë hedhur nga Trojans, viruse ose krimba. Pasi të bjerë ata instalojnë vetë dhe
ulen në heshtje për të shmangur zbulimin.
Një nga shembujt më të zakonshëm të spyware është KEYLOGGER. Detyra themelore e
keylogger është të regjistrojë tastet e përdoruesit me timestamp. Kështu që kapni
informacione interesante si emri i përdoruesit, fjalëkalimet, detajet e kartës së kreditit etj.
Spyware mund të ndikojë në PC, Mac, dhe iOS ose pajisjet Android. Edhe pse sistemet
operative të Windows mund të jenë më të ndjeshme ndaj sulmeve, sulmuesit po bëhen më
të mirë në depërtimin e sistemeve operative të Apple gjithashtu. Disa nga mënyrat më të
zakonshme që kompjuteri juaj mund të infektohen me spyware përfshijnë këto:

Pranimi i një njoftimi të shpejtë ose pop-up pa e lexuar më parë
Shkarkimi i softverit nga një burim jo i besueshëm
Hapja e bashkëngjitjeve të postës elektronike nga dërguesit e panjohur
Media piraterie si filma, muzikë ose lojëra
Si të njihni spyware në pajisjen tuaj
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Spyware mund të jetë i vështirë për tu njohur në pajisjen tuaj. Për nga natyra e saj, është
menduar të jetë mashtruese dhe e vështirë për tu gjetur. Por ka të dhëna që mund t'ju
ndihmojnë të identifikoni nëse jeni infektuar nga spyware. Ju mund të keni një problem
spyware nëse kompjuteri juaj tregon këto simptoma.

Pajisja juaj është e ngadaltë ose rrëzohet papritur.
Pajisja juaj po mbaron hapësirën e hard drive-it.
Ju merrni pop-up kur jeni online ose offline.
Si të hiqni spyware
Nëse mendoni se pajisja juaj është e infektuar me spyware, ekzekutoni një skanim me
programin tuaj të tanishëm të sigurisë për t'u siguruar që ai ka pastruar gjithçka që mundet.
Tjetra, shkarkoni dhe ekzekutoni një mjet për heqjen e virusit, të tilla si Eraser Fuqia falas
Norton.
Ka edhe mjete të tjera të njohura për heqjen e anti-spyware. Disa prej tyre punojnë vetëm
kur filloni me dorë skanimin. Të tjerët monitorojnë vazhdimisht kompjuterin tuaj për t'u
siguruar që spyware nuk mund të modifikojë ose monitorojë informacionin tuaj

3. Ransomware - isshtë lloji i malware që do të encryptojë skedarët tuaj ose do të bllokojë
kompjuterin tuaj duke e bërë atë të pa arritshëm ose pjesërisht ose plotësisht. Pastaj do të
shfaqet një ekran duke kërkuar para d.m.th. si shpërblim në këmbim.
Ransomware është një formë e malware që kodon skedarët e një viktimë. Sulmuesi më pas
kërkon një shpërblim nga viktima për të rivendosur qasjen në të dhënat kur bëhet pagesa.
Përdoruesit u tregohen udhëzime se si të paguajnë një tarifë për të marrë çelësin e
deshifrimit. Kostot mund të variojnë nga disa qindra dollarë deri në mijëra, të pagueshëm
për kriminelët në internet në Bitcoin.
Ekzistojnë një numër i vektorëve që ransomware mund të marrë për të hyrë në një
kompjuter. Një nga sistemet më të zakonshme të shpërndarjes është spam phishing shtojcat që i vijnë viktimës në një email, duke e maskuar si një skedar të cilit duhet t’i
besojnë. Pasi të shkarkohen dhe hapen, ata mund të marrin kompjuterin e viktimës,
veçanërisht nëse ata kanë mjete të integruara të inxhinierisë sociale që mashtrojnë
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përdoruesit të lejojnë qasjen administrative. Disa forma të tjera, më agresive të
ransomware, si NotPetya, shfrytëzojnë vrimat e sigurisë për të infektuar kompjuterët pa
pasur nevojë të mashtrojnë përdoruesit.
Heqja e ransomware-it
Nëse kompjuteri juaj është infektuar me ransomware, do t'ju duhet të rimarrni kontrollin e
makinës tuaj. Steve Ragan i CS ka njekur hapat e rëndësishëm si ta bëjë këtë në një makinë
Windows 10:
-Rinisni Windows 10 në modalitetin e sigurt
-Instaloni një program antimalware
-Skanoni sistemin për të gjetur programin e ransomware
-Rivendosni kompjuterin në një gjendje të mëparshme
-Por këtu është gjëja e rëndësishme që duhet të mbani në mend: ndërsa ecni nëpër këto hapa
mund të largojë malware nga kompjuteri juaj dhe ta rivendosë atë në kontrollin tuaj, nuk do
të deshifrojë skedarët tuaj. Transformimi i tyre në palexueshmëri tashmë ka ndodhur, dhe
nëse malware është aspak i sofistikuar, do të jetë matematikisht e pamundur për këdo që t'i
dekriptojë ato pa qasje në çelësin që mban sulmuesi. Në fakt, duke hequr malware, ju keni
përjashtuar mundësinë e rivendosjes së skedarëve tuaj duke paguar sulmuesit si shpërblimin
që ju kërkuan.

4. Scareware - Kjo maskaradon si një mjet për të ndihmuar në rregullimin e sistemit tuaj,
por kur programi ekzekutohet ai do të infektojë sistemin tuaj ose do ta shkatërrojë plotësisht
atë. Softueri do të shfaqë një mesazh për t'ju trembur dhe detyruar të ndërmarrni disa
veprime

si

paguajnë

ato

për

të

rregulluar

sistemin

tuaj.

Scareware është një taktikë malware që manipulon përdoruesit të besojnë se duhet të
shkarkojnë ose të blejnë softverë me qëllim të keq, ndonjëherë të padobishëm. Më shpesh
iniciuar duke përdorur një reklamë pop-up, scareware përdor inxhinierinë sociale për të
përfituar nga frika e një përdoruesi, duke i ndihmuar ata duke instaluar një program të
rremë antivirus. Qëllimet e scareware mund të ndryshojnë nga shitja e mjeteve të
padobishme, të rreme deri në instalimin e malware të dëmtuar që ekspozon të dhëna të
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ndjeshme. Scareware ka qenë i njohur për të bindur përdoruesit të shkarkojnë ransomware,
një formë e malware që mban peng të dhënat e përdoruesit në këmbim të një pagese.
Ndërsa alarmet e scareware janë false dhe klikimi i tyre duhet të shmanget, nuk duhet t'i
injoroni ato krejt. Vetë ekzistenca e tyre është një sinjal se kompjuteri juaj është i infektuar,
megjithëse ai gjithashtu mund të jetë faqja ose prona që ju përdorni.
Për ta hequr qëllimi është të hiqni çdo shenjë të një virusi dhe të ri-instaloni menjëherë çdo
softuer anti-virus që virusi anashkaloi ose çaktivizoi. Më në fund, sigurojm që kompjuteri
dhe programi jon janë azhurnuar me të gjitha pjesët aktuale dhe masat mbrojtëse.

5. Rootkits - janë krijuar për të fituar qasje në rrënjë ose mund të themi privilegje
administrative në sistemin e përdoruesit. Pasi të fitohet qasja në rrënjë, shfrytëzuesi mund
të bëjë asgjë nga vjedhja e skedarëve privat deri tek të dhënat private.
Një rootkit është një program kompjuterik klandestin i krijuar për të siguruar qasje të
vazhdueshme të privilegjuar në një kompjuter, ndërsa fsheh në mënyrë aktive praninë e tij.
Termi rootkit është një lidhje e dy fjalëve "rrënjë" dhe "kit". Fillimisht, një rootkit ishte një
koleksion mjetesh që mundësuan qasje në nivelin e administratorit në një kompjuter ose
rrjet. Root i referohet llogarisë Admin në sistemet Unix dhe Linux dhe kompleti i referohet
përbërësve të softuerëve që implementojnë mjetin. Sot rootkits zakonisht lidhen me
malware - siç janë Trojans, krimbat, viruset - që fshehin ekzistencën dhe veprimet e tyre
nga përdoruesit dhe proceset e tjera të sistemit.
Një rootkit lejon dikë që të ruajë komandën dhe kontrollin mbi një kompjuter pa
përdoruesin / pronarin e kompjuterit të dijë për të. Pasi të jetë instaluar një rootkit,
kontrolluesi i rootkit ka aftësinë të ekzekutojë nga distanca skedarët dhe të ndryshojë
konfigurimin e sistemit në makinën pritëse. Një rootkit në një kompjuter të infektuar
gjithashtu mund të hyjë në skedarë log dhe të spiunojë përdorimin e ligjshëm të pronarit të
kompjuterit.
Eshtë e vështirë të zbulohen rrënjët e rrënjës. Nuk ka produkte tregtare në dispozicion që
mund të gjejnë dhe heqin të gjitha rrënjët e njohura dhe të panjohura. Ka mënyra të
ndryshme për të kërkuar një rootkit në një makinë të infektuar. Metodat e zbulimit
përfshijnë metoda të bazuara në sjellje (p.sh., duke kërkuar sjellje të çuditshme në një
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sistem kompjuterik), skanimin e nënshkrimeve dhe analizën e deponisë së kujtesës. Shpesh,
e vetmja mundësi për të hequr një rootkit është të rindërtoni plotësisht sistemin e
komprometuar

6. Zombies - Ata punojnë të ngjashëm me Spyware. Mekanizmi i infeksionit është i njëjtë
por ata nuk spiunojnë dhe vjedhin informacione përkundrazi ata presin komandën nga
hakerat.
• Vjedhja e pronësisë intelektuale nënkupton shkeljen e të drejtave të pronësisë intelektuale
si të drejtat e autorit, patentat etj.
• Vjedhja e identitetit do të thotë të veprosh dikë tjetër për të marrë informacionin personal
të një personi ose për të hyrë në informacionin jetik që ata kanë si hyrjen në llogarinë e
kompjuterit ose mediave sociale të një personi, me hyrjen në llogari duke përdorur letrat
kredenciale të hyrjes.
• Vjedhja e pajisjeve dhe informacionit po rritet këto ditë për shkak të natyrës së lëvizshme
të pajisjeve dhe rritjes së kapacitetit të informacionit.
• Sabotimi nënkupton shkatërrimin e faqes së internetit të kompanisë për të shkaktuar
humbjen e besimit nga një pjesë e klientit të saj.
• Zhvatje e informacionit nënkupton vjedhjen e pronës ose informacionit të kompanisë për
të marrë pagesa në këmbim. Për shembull, ransomware mund të bllokojë skedarët e
viktimave duke i bërë ato të pa arritshme duke detyruar kështu viktim.
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3. DEKLARIMI I PROBLEMIT

Në bazë të hulmtimit ky punim do të bazohet më shumë në pjesën teorike te hakerozit dhe
sigurin e sistemit . Hulumtimi fokusohet kryesisht në përshkrimin dhe karakteristikat e
hakerizmit dhe kercenimet e sistemit kompjuterik
Pergjate shqyrtimit te literatures dhe analizimin e shume punimeve shkencore

se si

funksionon duhet te funksionj siguria ne sistemet kopjuterike nga kush eshte I rrezikur

siguria e sistemit kam vene ne focus llojet e hakerizmit dhe dhe tipet e tij
Identifikimi i problemit:
Sigurin e sistemit me se mire e ruajn hakerat me kapela te bardha.
Kercenimet ne sistemit kompjuterik vije me lehte nese nuk I kemi ndjekur keto hapa
• Perdorur murin Mbrojtes
• Instalimi antivirusit me license
• Anti-spyware
• Complex Password
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4. METODOLGJIA
Një metodologji e hakerave është një procedurë thelbësore hap pas hapi që ndjek një
haker ndërsa përgatitet për një test depërtimi. Kjo metodologji është thelbësore për një
haker sepse ndihmon të ju udhëzojë se ku jemi tani dhe ku do të shkojm. Hakerimi
etik përfshin më shumë sesa thjesht depërtim dhe arnim në një sistem. Një metodologji
e hakerave është ajo që i ndan ata haker të vërtetë nga kiddies, dhe ju kursen shumë
kohë dhe energji.
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5. REZULTATET
Pergjate shqyrtimit te literatures dhe analizimin e shume punimeve shkencore

se si

funksionon duhet te funksionj siguria ne sistemet kopjuterike nga kush eshte I rrezikur
siguria e sistemit kam vene ne focus llojet e hakerizmit dhe dhe tipet e tij

5.1Perdorur murin Mbrojtes

Figura 7.Muri mbrojtes FIREWALL
Tre sistemet kryesore të funksionimit të kompjuterave kanë të brendshme zjarri, softuer të
dizajnuar për të krijuar një pengesë midis informacionit tuaj dhe botës së jashtme. Firewallet parandalojnë qasjen e pa autorizuar në rrjetin tuaj të biznesit dhe ju paralajmërojnë për
çdo përpjekje ndërhyrje.

Gjëja e parë që duhet të bëni me një kompjuter të ri (ose kompjuterin që përdorni tani)
është të siguroheni që zjarri i zjarrit është aktivizuar para se të shkoni në internet.
Sidoqoftë, ne gjithashtu mund të bleji një mur zjarri harduerik nga kompani si Cisco,
Sophos ose Fortinet, në varësi të ruterit ton të brezit të gjerë, i cili gjithashtu ka një mur të
integruar që mbron rrjet. Nëse kemi te bejm me një biznes më të madh, mund të blejm një
mur shtesë të rrjetit të biznesit.

Arsyja pse duhet të përdorim firewall jan:
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1. Firewall mund të mbrojë kompjuterin tuaj nga qasja në distancë e pa autorizuar: Gjëja
më e keqe në lidhje me përdoruesit e kompjuterit është nëse dikush përpiqet të marrë
kontrollin e kompjuterit të tij nga distanca, nëse treguesi i miut të PC-së tuaj automatikisht
shfaqet në monitorin tuaj dhe nëse merrni kontrollin e personalit tuaj informacion. Një
firewall i konfiguruar mirë (dhe një sistem modern operativ) ju lejon të çaktivizoni qasjen
në distancë në desktop, dhe kështu parandaloni që hakerat të marrin përsipër të dhënat e
kompjuterit tuaj.

2. Firewall mund të bllokojë përmbajtjen duke u lidhur me përmbajtjen e padëshiruar:
Shumë njerëz përdorin ende versione më të vjetra të Windows (dua të them shumë e vjetër
si Windows XP). Më e keqe është se ata nuk janë duke përdorur një mur zjarri në XP, dhe
firewall-i i integruar nuk aktivizohet si parazgjedhje. Ju keni lexuar saktë. Shumë hapësirë
në internet për zbulimin e malware në Internet. Duke pritur për PC të pambrojtur, duke
pritur për guralecin. Megjithëse ISP-ja juaj mund të ndihmojë në parandalimin e saj, por
nuk ka gjasa që ata të jenë në gjendje ta drejtojnë atë gjatë. Dhe firewall e kryen këtë detyrë
thelbësore.

3. Firewall e bën lojrat në internet të sigurt: Në historinë e lojërave video, lojrat në internet
janë një pjesë e rëndësishme. Të luani lojëra në modalitet është shumë argëtuese. Një nga
lojërat e shumta në internet në GTA Online dhe shumë lojëra të tjera. Por ekziston
mundësia e rrezikut për sigurinë e të dhënave, gamerët në internet përdorin një server të
lojërave të pasigurta ose të kompromentuara. Zjarri nuk e lejon të ndodhë. Kjo e bën lojrat
në internet më të sigurt.

4. Ju mund të bllokoni përmbajtje të papërshtatshme me një mur zjarri: Kjo do të thotë, ne
po flasim për bllokimin e kërcënimeve për qasje në distancë si hakerat dhe malware. Por
firewall nuk është vetëm në gjendje ta bëjë këtë, por mund të bëjë më shumë. Ju mbron
gjithashtu nga direktoria e mallit shpërblesë. Ekziston gjithashtu një mundësi në
aplikacionin firewall që mund të bllokojë vendndodhjen speciale në internet.
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5. Firewall-et mund të jenë harduer ose softuer: Siç thashë më lart, zjarri i zjarrit jo
domosdoshmërisht duhet të jetë në program. Gjithashtu firewall-et e harduerit mund të
gjenden në shumicën e shtëpive, nuk e dinë, në ruterin tuaj. Ju mund ta përdorni atë me
ruter, me letrat kredenciale të administratës, dhe pasi të regjistroheni, mund të rishikoni
opsionet e tij dhe t'i ndryshoni ato nëse është e nevojshme

5.2Instalimi antivirusit me license
Viruset e kompjuterave, keyloggers dhe Trojans janë kudo. Programet antivirusë si
Bitdefender, Panda Cloud Antivirus, Malwarebytes dhe Avast imunizojnë kompjuterin tuaj
kundër një kodi ose programesh të pa autorizuar që kërcënojnë sistemin tuaj operativ.
Viruset kanë efekte të ndryshme që mund të jenë të lehta për tu vërejtur: Ata mund të
ngadalësojnë kompjuterin tuaj për të ndalur ose fshirë skedarët kryesorë.

Softueri antivirus luan një rol të madh në mbrojtjen e sistemit tuaj duke zbuluar kërcënime
në kohë reale për të siguruar që të dhënat tuaja janë të sigurta. Disa programe antivirusë të
përparuar ofrojnë azhurnime automatike, duke mbrojtur më tej makinën tuaj nga viruset e
reja që gjenerojnë çdo ditë. Pasi të instaloni një program antivirus, mos harroni ta përdorni.
Drejtoni ose programoni skanime të rregullta të virusit për ta mbajtur kompjuterin tuaj pa
viruse.

5.3Anti-spyware
Spyware është një lloj i veçantë softuerësh që monitoron fshehurazi dhe mbledh
informacione personale ose organizative. Eshtë krijuar që të jetë e vështirë për t’u zbuluar
dhe e vështirë për t’u hequr, dhe ka tendencë të shërbejë për reklama të padëshiruara ose
rezultate të kërkimit për t’ju drejtuar në uebfaqe të caktuara.
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Disa spyware regjistrojnë çdo goditje për të arritur hyrjen në fjalëkalime dhe informacione
të tjera financiare. Anti-spyware përqendrohet ekskluzivisht në këtë pjesë të spektrit të
bezdisjeve, por shpesh përfshihet në paketat kryesore antivirus si Webroot, McAfee dhe
Norton. Paketat anti-spyware ofrojnë mbrojtje në kohë reale duke skanuar të gjitha
informacionet në hyrje dhe duke bllokuar kërcënimet.

Figura 8. Anti-spyware
5.4 Complex Password
Përdorimi i fjalëkalimeve të sigurta është mënyra më e rëndësishme për të parandaluar
ndërhyrje të paligjshme në rrjetin e kompjuterit tuaj. Sa më të sigurt të jenë fjalëkalimet
tuaja, aq më e vështirë është që një haker të pushtojë sistemin tuaj.

Më e sigurt shpesh nënkupton më të gjatë dhe më komplekse: Përdorni një fjalëkalim që ka
të paktën tetë karaktere dhe një kombinim numrash, shkronjash të mëdha dhe të vogla dhe
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simbole kompjuteri. Hakerët kanë një arsenal mjetesh për të thyer fjalëkalime të thjeshta,
brenda pak minutash.

Mos përdorni fjalë ose kombinime të dallueshme që përfaqësojnë ditëlindje ose
informacion tjetër që mund të lidhet me ju. Mos përdorni përsëri fjalëkalime; nëse keni
shumë fjalëkalime për të mbajtur mend, konsideroni të përdorni një menaxher të
fjalëkalimeve si Dashlane, Sticky Password, LastPass ose Boss Password.

Figura 9. Complex Password
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6. DISKUTIME DHE PËRFUNDIME
Eshtë e qartë të shihet se është një temë që shumica e njerëzve nuk e kuptojnë vërtet. Një
nga arsyet për këtë është media dhe mënyra se si ajo tenton të dramatizojë hakimin, duke
shkaktuar kështu keq informime dhe keqkuptime më të mëdha. Kushdo që synon të
përqafojë hakerat duhet së pari të ndryshojë mendimin e tyre.
Megjithëse hakerizmia portretizohet si një ndërmarrje kriminale, ajo mbart shumë njohuri
dhe potencial të madh për përdorim fitimprurës. E vërteta është se shumë, nëse jo të gjithë,
të softuerëve dhe rrjeteve në përdorim sot kanë dobësi që mund të shfrytëzohen.
Teknologjia po ecën me një ritëm shumë të shpejtë, dhe me rritjen e përfitueshmërisë në
industri, është e pashmangshme që disa elementë të këqij do të përpiqen të
kompromentojnë sistemet për të fituar para.
Kjo është arsyeja pse hakerat etikë janë të rëndësishëm. Ata janë akoma hakerë por e bëjnë
këtë për të ndihmuar sistemet dhe rrjetet më të sigurta kundër sulmit. Fatkeqësisht, ligji
është një faktor që e bën të vështirë pengimin. Ajo kriminalizon hakimin pa dallim pa e
kuptuar se ka dobësi të panumërta që do të shfrytëzohen në të ardhmen e afërt. Ligjet që
janë krijuar për të parandaluar njerëzit që të studiojnë sistemet që përdorin në jetën e
përditshme janë drakoniane dhe jo të dobishme.
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